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BEZ METHODEN Digitale Audits
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Einsatzvon K
im Auditumfeld

Mit Kiinstlicher Intelligenz zu mehr Wertschopfung im Auditprozess

Wer vor der Pandemie noch mit Papier und Stift auditierte, dirfte spatestens jetzt die Vorteile digitaler Lésungen er-

kannthaben. Doch digital ist nicht gleich digitalisiert. Auch wenn Remote Audits die Digitalisierung im Auditumfeld er-

heblich vorangetrieben haben, bleiben immer noch viele Potenziale ungenutzt. Mit dem Einsatz Kinstlicher Intelli-

genz im Auditprozess konnen nicht nur stupide Arbeiten eliminiert, sondern es kann auch einer digitalen

Transformation entgegengestrebt werden.

Die Digitalisierung schreitet mit grofien
Schritten in allen Bereichen voran und
macht auch vor dem Auditmanagement
keinen Halt. Nicht zuletzt getrieben durch
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die Covid-Pandemie, erlebten vor allem Re-
mote Audits nun eine Bliitezeit. Als Grund-
lage fiir eine erfolgreiche Durchfiihrung
von Remote Audits setzen bereits einige

Unternehmen auf digitale Auditplattfor-
men. Mit einem digitalen Auditprozess las-
sen sich nicht nur Dokumentations- und
Kommunikationsaufwand mafgeblich re-

© Carl Hanser Verlag, Miinchen QZ Qualitat und Zuverldssigkeit Jahrgang 66 (2021) 9



duzieren, sondern auch erhobene Daten
zentral speichern und auswerten. Auf diese
Weise kann bereits ein erheblicher Mehr-
wert fir die Unternehmensentwicklung
entstehen.

Was aber passiert, wenn das Ganze
noch einen Schritt weitergeht? Neue Tech-
nologien wie der Einsatz von kiinstlicher
Intelligenz werden nicht nur den Digitali-
sierungsgrad des Auditprozesses erho-
hen, sondern auch eine digitale Transfor-
mation im Auditmanagement ermogli-
chen.

Drei KI Anwendungsfelder
fiir Audits

Betrachtet man die Digitalisierung im un-
ternehmerischen Kontext, lassen sich grob
drei Stufen unterscheiden: Digitisierung,

Digitalisierung und digitale Transformati-

on (Bild1).

B Zu Beginn der Pandemie standen viele
Unternehmen bei ihren Auditprozes-
sen vor einer groRen Herausforderung,
denn schatzungsweise 95 Prozent der
Unternehmen in Deutschland befin-
densich noch aufder ersten Digitalisie-
rungsstufe, der Digitisierung. Damit ist
die Umwandlunganaloger Dateninein
digitales Format gemeint, das in ir-
gendeiner Form ausgewertet und wei-
terverarbeitet werden kann (z.B. beider
Nutzung von Excel-Tools oder Checklis-
ten-Apps).

B Erstabderzweiten Stufe findet eine Di-
gitalisierung statt, also wenn fortge-
schrittene digitale Technologien ge-
nutzt werden und sich so die Prozesse
signifikant &ndern. Darunter fallt zum
Beispiel der Einsatz digitaler Audit-
plattformen (z.B. die AuditCloud von
nextAudit).

®  Digitale Transformation geht schlieR-
lich noch einen Schritt weiter und er-
moglicht vollig neue digitale Ge-
schaftsmodelle auf Basis von Auditda-
ten.

Wo genau uns die Reise letztendlich hin-
fuhrt, ist noch unklar, aber aktuelle Er-
kenntnisse sprechen beispielsweise fiir Mi-
croconsulting mit bestehenden Auditdaten
oder den Aufbau von Vertrauensnetzwer-
ken im Lieferantenmanagement.

Neben vielen anderen technologi-
schen Treibern (Smart Glasses, Breitband-
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Geschaftsmodelle auf Basis von Auditdaten
mit KI-Einsatz (z.B. Microconsulting &
Vertrauensnetzwerke)

Digitale Auditplattformen
(z.B. AuditCloud von
nextAudit)

Digitale
Transformation

Digitalisierung

Einsatz von Excell &
Checklisten-Apps

Digitisierung

Bild1. Der Weg zur digitalen Transformation. Quelle: next Audit UG, © Hanser

Internet via Satellit, Indoor-Location-Sys-
teme, Blockchain etc.) kann insbesondere
derEinsatzvon kinstlicher Intelligenzden
Auditprozess in Zukunft nachhaltig veran-
dern und dabei nicht-wertschépfende Ta-
tigkeiten zu einem grofden Teil beseitigen.

Viele triviale Prozessschritte wie simp-
le Nachweispriifungen lassen sich durch
Kl-Unterstiitzung erheblich vereinfachen
und der Fokus kann mehr auf inhaltliche
bedeutet
gleichzeitig, dass Auditoren kiinftig noch

Arbeit gelegt werden. Das

mehr Fachexpertise bendtigen und mehr
Berater und Schiedsrichter als Bericht-
schreiber sind.

Automatische Dokumentenpriifung

Fiir die Nutzung von KI-Algorithmenim Au-
ditumfeld gibt es verschiedene Moglichkei-
ten, die den Auditalltag massiv erleichtern
konnen. Die Uberpriifung erbrachter Nach-
weise auf Plausibilititund Korrektheit lasst
sich etwa mit automatischer Dokumenten-
verarbeitung wirksam umsetzen.

Sehr effizient und verlésslich funktio-
niert das Verfahren aktuell schon in der
Rechnungsprifung. Das Prinzip beruht
darauf, dass bestimmte inhaltliche und
strukturelle Merkmale eines Dokuments
mit einer grofien Datenbank abgeglichen
werden und so aufgrund von Ahnlich-  »

Kl bedient sich digitaler Methoden

Recommender System

Ein Recommender System ist ein Empfeh-
lungsdienst, der vorhandene Daten filtert,
analysiert und auf dieser Grundlage geziel-
te Empfehlungen erstellt, die fiir einen be-
stimmten Anwendungsfall relevant sind.
Haufig werden Recommender Systems im
Bereich E-Commerce und Werbung einge-
setzt,um Konsumenten (weitere) geeignete
Produkte vorzuschlagen.

Data Mining

Unter Data Mining versteht man eine Reihe
von Verfahren zur Identifikation von Mus-
tern und Zusammenhangen in einem
strukturierten Datenset. Dazu zdhlen bei-
spielsweise Datensatze in CRM- oder ERP-
Systemen.
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Natural Language Processing (NLP)
Natural Language Processing (NLP) be-
schreibt die computerbasierte Erfassung
und Verarbeitung nattrlicher Sprache un-
ter Zuhilfenahme von Erkenntnissen aus
der Sprachwissenschaft und Methoden der
modernen Informatik sowie kiinstlichen In-
telligenz.

Text Mining

TextMining beziehtsich aufdie Analyse un-
strukturierter Datensatze und die Extrakti-
on der erforderlichen strukturierten Daten,
um diese fiir die weitere Verwendung auf-
zubereiten.

Typische Anwendungsbeispiele fiir Text Mi-
ning-Methoden sind etwa Spamfilter oder
das Aufdecken von Plagiaten.
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keiten eine Einschitzung iber die Echtheit
des Dokumentes getroffen werden kann.
Bei einem 1SO 9001-Zertifikat konnte das
bedeuten, dass wesentliche Elemente wie
Stempel, Unterschrift, Angabe des audi-
tierten Standards sowie eine giiltige Zerti-
fikat-Registrier-Nummer vorhanden sein
miissen, um einen positiven Abgleich zu
erzielen.

Clustering von Feststellungen und
Maf3nahmen

Mit Hilfe von Clusteranalysen, einer Disziplin
des Data Mining, konnen versteckte Muster
in Feststellungen und Maflnahmen aufge-
deckt werden. Dabei werden die im Daten-
bestand gefundenen Objekte aufgrund von
Ahnlichkeitsstrukturen bestimmten Grup-
pen zugeordnet. Das Ziel ist die automati-
sierte Erkennung von Mustern ohne
menschlichen Pflegeaufwand. So kénnen
versteckte systematische Problemfelder
deutlich besser und zuverlassiger erkannt
werden und es kann proaktivan der Weiter-
entwicklung des Unternehmens gearbeitet
werden.

Da Verfahren des Data Mining in der
Regel auf strukturierten Daten basieren,
miissen die Informationen zunichst ent-
sprechend aufbereitetwerden. Hier kommt
Text Mining zum Einsatz, eine Methode zur
Identifikation und Extraktion relevanter
strukturierter Informationen aus unstruk-
turierten Texten. Um eine feinkdrnige se-
mantische Analyse und somit eine gezielte
Klassifizierung und Gruppierung von Fest-
stellungen und MaRnahmen zu erreichen,
missen neuartige Methoden im Bereich
von Text Mining und Auditmanagementer-
forscht und evaluiert werden.

In einem gemeinsamen Projekt mit
nextAuditund StudierendenderRWTH Aa-
chen konnten bereits vielversprechende Er-
gebnisse erzielt werden.

Automatisierte
Mafnahmenempfehlungen

Im Bereich des Mafinahmenmanagements
lassen sich Daten aus vergangenen Audits
optimal nutzen, um Vorschldge fir poten-
zielle Manahmen abzuleiten. Uber Ahn-
lichkeitsanalysen, die auf dem Clustering
und dabei insbesondere auf Natural
Language Processing (NLP) Ansdtzen basie-
ren, kdnnen bestehende Feststellungen mit
neuen verglichen und dabei aussagekrafti-

ge Empfehlungen fiir passende Mafinah-
men getroffen werden.

Im sehr vereinfachten Beispiel der vergan-
genen Feststellung ,Die Auditplanung ist
unvollstindig® und der neuen Feststellung
LAuditsfehlenim Auditplan‘kann derAlgo-
rithmus die Kongruenz der beiden Feststel-
lungen erkennen und die aus der Vergan-
genheit definierte Mafnahme ,Auditpla-
nungsprozess anpassen‘ ebenfalls fiir die
neue Feststellung vorschlagen.

Dem zugrunde liegt die Funktionswei-
se eines Recommender Systems, also eines
Empfehlungsdienstes, der die vorhande-
nen Daten filtert und analysiert und daraus
Empfehlungen generiert. Fiir automatisier-
te Mafdnahmenvorschliage wird ein Recom-
mender System benétigt, das den Kontext
der Fragestellungen und MafRnahmen im
Audit gezielt berlicksichtigen kann.

Die Herausforderung besteht darin,
dass eine Zuordnung von Feststellungen
und geeigneten Mafinahmen nicht aus-
schlieRlich Gber eine inhalts- oder kontext-
basierte Filterung erfolgen kann und dari-
ber hinaus nur wirksame Mafinahmen
empfohlen werden sollen.

Ansatze fiir effiziente und
wertstiftende Auditprozesse

Auch wenn durch die Pandemie und die da-
mitverbundene Durchfiihrungvon Remote
Audits vermehrt Auditprozesse digitalisiert
wurden, befinden sich die meisten Unter-
nehmen zumindestin diesem Bereich noch
in der Anfangsphase der Digitalisierung
und konnen viele bestehende Potenziale
nicht ausschopfen.

Kiinstliche Intelligenz bietet vielver-
sprechende Ansatzpunkte, um Auditpro-
zesse in Zukunft effizienter und damit
wertstiftender zu gestalten. Mit Ansétzen
wie der automatischen Dokumentenprii-
fung, derintelligenten Empfehlung von ge-
eigneten MaRnahmen und dem Clustering
vorhandenen Wissens bestehen somit be-
reits jetzt aussichtsreiche Moglichkeiten
fiir eine Zukunft intelligenter Audits und
damitvielleicht auch einer digitalen Trans-
formation von Auditprozessen:

Wer weifd, ob wir im Jahr 2030 noch je-
den Lieferanten selbst auditieren und uns
nicht auf eine Art ,Kununu-Score” fir Au-
dits verlassen werden oder unsere ermittel-
ten Malnahmen auf ,frag-einen-auditor.
de“vermarkten? m
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